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MỞ ĐẦU 

1. Đặt vấn đề 

Hiện nay, công nghệ thông tin hầu nhƣ đƣợc áp dụng rộng rãi trên toàn 

cầu, nƣớc chúng ta cũng đang dần chuyển mình từ từ tiếp xúc với công nghệ 

vì thấy đƣợc lợi ích to lớn trong việc áp dụng công nghệ thông tin vào các 

lĩnh vực nhƣ kinh doanh, quản lý, mua sắm,... nói chung là tất cả nhu cầu của 

con ngƣời. Một trong những dịch vụ công nghệ hàng đầu đƣợc sử dụng phổ 

biến nhất là dịch vụ WEB. Với công nghệ WEB hiện tại thì có thể đáp ứng 

mọi nhu cầu của con ngƣời và hơn thế nữa. 

Giả mạo (phishing biến thể từ fishing nghĩa là câu cá và phreaking nghĩa 

là nhử ngƣời dùng tiết lộ bí mật), trong lĩnh vực bảo mật máy tính là một hành 

vi giả mạo ác ý nhằm lấy đƣợc các thông tin nhạy cảm nhƣ tên ngƣời dùng, 

mật khẩu và các chi tiết thẻ tín dụng bằng cách giả dạng thành một chủ thể tin 

cậy trong một giao dịch điện tử. 

Vấn đề giả mạo (phishing hay fake) nói chung và giả mạo web nói riêng 

là một loại tội phạm kỹ thuật xã hội đang có xu hƣớng gia tăng trên mạng. 

Giả mạo đƣợc báo cáo là vấn nạn web lần đầu tiên vào năm 2001 của hiệp hội 

bảo vệ  khách hàng, hiệp hội thƣơng mại liên bang của Mỹ và ngày nay nhóm 

làm việc chống giả mạo APWG (Anti Phishing Working Group) đã đƣa ra 

thông số những trang web giả đang tăng khoảng 50% mỗi năm. 

Hầu hết các tấn công lừa đảo hiện đại xảy ra bằng cách thu hút ngƣời sử 

dụng truy cập vào một trang web độc hại trông và hoạt động  giống nhƣ bản 

gốc. Khi đó, ngƣời sử dụng nếu bị thuyết phục rằng trang này là xác thực có 

thể cung cấp thông tin cá nhân bao gồm cả thông tin xác thực hoặc thông tin 

ngân hàng. Những thông tin này thƣờng đƣợc kẻ sử dụng để thực hiện một số 

hình thức của hành vi trộm cắp hay gian lận trong thực tế.  

Do vậy, việc nghiên cứu và phát hiện các trang web giả mạo là một nhu 

cầu cấp thiết hiện nay.  

Phát hiện trang web giả mạo là việc đầu tiên để ngăn chặn và xóa bỏ các 

trang web giả mạo. Hiện nay có rất nhiều các cách tiếp cận khác nhau để phát 

hiện các trang web giả mạo.   
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Một đặc tính nổi bật nhất của trang web giả mạo là nó phải tƣơng tự nhƣ 

trang web gốc. Điều này có nghĩa là hai trang web gốc và web giả mạo có cấu 

trúc giống nhau đến mức tốt nhất để ngƣời dùng có đủ tự tin tiết lộ những 

thông tin nhạy cảm. Hầu hết các trang lừa đảo đều làm tốt việc tạo giao diện 

hợp lệ bằng cách sao chép bố trí trang, font, kiểu, logo và thậm chí các thông 

tin bảo mật của trang hợp lệ.  

Có nhiều kỹ thuật và giải pháp để phát hiện trang web giả mạo: 

1. Hướng mở rộng các giải pháp từ thư rác: Thuật toán TF-IDF (Term 

Frequency/Inverse Document Frequency) sử dụng những từ khóa duy nhất để 

xác định một trang cụ thể. Kỹ thuật này thƣờng đƣợc dùng trong khai thác 

văn bản hoặc với các máy tìm kiếm để tìm các trang liên quan. Thuật toán TF-

IDF sẽ xác định những từ khóa của một trang web, những từ khóa này đƣợc 

đƣa vào một máy tìm kiếm chẳng hạn Google và lấy ra nhóm những URL trên 

cùng. Nếu trang web bị nghi ngờ nằm trong nhóm đó thì trang này đƣợc coi là 

hợp lệ, ngƣợc lại nó sẽ bị cho là lừa đảo vì hầu hết các trang lừa đảo không có 

thứ hạng cao trong các kết quả của máy tìm kiếm. 

Thuật toán này đƣợc ứng dụng trong giải pháp Cantina đƣợc phát triển 

bởi các nhà nghiên cứu của Đại học Carnegie Mellon với việc sử dụng năm từ 

khóa có tần suất xuất hiện cao nhất trong trang. Tuy nhiên giải pháp chỉ phù 

hợp khi có hai giả thiết sau: 

- Thứ nhất, trang lừa đảo phải nhìn và hoạt động giống với trang hợp lệ 

thì mới cho kết quả từ khóa đƣợc xác định bởi TF-IDF giống nhau. 

- Thứ hai, các máy tìm kiếm phải cho kết quả xếp hạng các trang web 

hợp lệ chính xác và cao hơn các trang lừa đảo.  

2. Hướng sử dụng giải pháp Bayesian: Thuật toán lọc Bayesian vốn 

đƣợc phát triển để phát hiện thƣ rác nhƣng các nhà nghiên cứu của Đại học 

Iowa đã sử dụng thuật toán này để phát triển thành công cụ chống lừa đảo 

đƣợc đặt tên là B-APT. Lợi thế chính của thuật toán này là có khả năng phát 

hiện đƣợc những đối tƣợng chƣa từng nhìn thấy trƣớc đó. Việc sử dụng phép 

lọc Bayesian là một giải pháp hứa hẹn cho việc phát hiện lừa đảo 0 ngày 


